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IOS RESTORING (ESCOVAÇÃO)!

FIRMWARE MODEMSOFTWARE IOS

SRAM/CPU/GPU/DMA/BIONIC   

ISP (IN PROGRAMMER CIRCUIT)  ISP I2C 



ISP CPU U1000



NAND FLASH FGMOS S4E / S3E





BARRAMENTOS



BARRAMENTOS



FONTE DE DEFEITOS

• 366 BALLS + SOLDA LEAD FREE

• 4 CANAIS 16 BITS

• BARRAMENTOS CONTROLES

• ALIMENTAÇÃO

• CLOCK

• GND



NOR / SDRAM

• O flash NOR paralelo possui uma interface estática de memória de acesso aleatório 

(SRAM) que inclui pinos de endereço suficientes para mapear todo o chip, permitindo o 

acesso a todos os bytes armazenados nele.

• O flash NOR também é mais caro de produzir do que o NAND. Isso, e sua função de 

acesso aleatório, significa que o NOR é usado principalmente para execução de código, 

enquanto o NAND é usado principalmente para ARMAZENAMENTO DE DADOS.



BOOTSTRAPING IOS SECURY ENCLAVE



BOOTROM

• Quando um dispositivo iOS é ativado, o processador executa imediatamente o código 

conhecido como ROM de inicialização. Esse código de ROM de inicialização é algo 

projetado durante a fabricação do chip e é implicitamente confiável. Esta ROM de 

inicialização também contém certificados raiz da Apple, que serão usados para verificar a 

assinatura do carregamento dos próximos estágios.

• APPLE ROOT CA “CHAVE PUBLICA!



LLB

• LLB (carregador de inicialização de baixo nível) é a próxima coisa que será carregada 

após a verificação da assinatura. O LLB termina sua tarefa e carrega o iBoot do 

carregador de inicialização do próximo estágio após verificar sua assinatura.



IBOOT

• O iBoot é um dos componentes do caminho de segurança de boot dos sistemas 

operacionais da Apple.

• No meio desse caminho, essas instruções validam a assinatura digital de todos os 

componentes do aparelho e a própria instalação do iOS; quando esses testes de 

integridade passam com sucesso, o iBoot é então chamado para validar o kernel do 

sistema e inicializá-lo.



KERNEL

• Assim que começa a ser executado, o Kernel inicia um processo que detecta todo 

o hardware necessário para que ocorra um bom funcionamento do iPhone.

• Além disso, um Kernel opera solicitações de entrada e de saída de software, e gere, por 

exemplo, memória e aparelhos periféricos utilizados.

• O Kernel, núcleo do sistema, é responsável por conectar 

o software ao hardware. Desta forma, ele estabelece uma comunicação eficaz entre os 

recursos do sistema operacional e administra suas funções.



KERNEL   - BRUSH



FALHAS SOFTWARE 
OU HARDWARE?



ROTINA BÁSICA



CADEIA SEGURA DE BOOT



CADEIA SEGURA DE BOOT



SECURE ENCLAVE (BPR)

O registro de progresso da inicialização (BPR) é usado pelo Secure Enclave para 

limitar acesso aos dados do usuário em diferentes modos e é atualizado antes de entrar no

seguintes modos:



MODOS BÁSICOS DE ESCOVAÇÃO

• Modo DFU: definido pela ROM de inicialização em dispositivos SoC  A11,  A12 e A13.

• Modo RECOVERY: definido pelo iBoot em dispositivos com Apple A10, S2 e mais recentes 

sistema no chip (SoCs).

• Force DFU:  Aplicando tensão de 1,8V no TP especifico e soltando ao iniciar a escovação.



DFU MODE



IBSS  - IBOOT DO ESTÁGIO EM DFU

• IBOOT SINGLE STAGE: 

• Denominado Primeiro Boot do Modo DFU.



IBEC  - IBOOT DO ESTÁGIO EM DFU

• IBOOT EPOCH STAGE: 

• Denominado Segundo Boot do Modo DFU.



DFU MODE



RECOVERY MODE



ERRO -1



ERRO -1



ERRO -16



ERRO -56  (NFC)



ERRO -4013



ERRO -VULNERABILIDADE



ERRO – SEM FIRMWARE MODEM SEM BB



ERRO – SEM FIRMWARE MODEM SEM BB



ERRO – SEM WLAN



ERRO – SEM WLAN



ERRO – SEM SERVIÇO



ERRO – SEM SERVIÇO NA REDE 4G



ERRO – SEM RECONHECER SIM CARD 



ERRO – CURTO PP_VDD_MAIN



ERRO – CURTO PP_VDD_MAIN



ERRO – NÃO CARREGA 0%



SWAP RF



FALHAS TÍPICAS CPU, ERROS ITUNES

• Error-1

• Baseband CPU/chip/baseband output of power supply is abnormal.

• Error 1

• Baseband CPU problem or baseband power is not working.

• Error 14

• Hard disk, check the resistance between hard disk and CPU.

• Error 16

• Baseband/CPU/Chip, mostly is chip problem.



FALHAS TÍPICAS CPU, ERROS ITUNES

• Error 21 CPU/ Battery problem.

• Error 26

• Baseband/CPU/Chip.

• Error 28

• CPU or hard disk.

• Error 47

• Chip problem or communicate CPU



FALHAS TÍPICAS CPU, ERROS ITUNES

• Error 50

• Baseband CPU breakdown.

• Error 56

• Baseband/CPU/Chip, mostly is NFC problem.

• Error 1600

• CPU problem.

• Error 1601

• CPU problem.



FALHAS TÍPICAS CPU, ERROS ITUNES

• Error 3049

• CPU problem

• Error 4015

• CPU problem.

FONTE: http://www.3u.com/news/articles/2064/roundup-error-codes-in-itunes-3utools

http://www.3u.com/news/articles/2064/roundup-error-codes-in-itunes-3utools


FALHAS TÍPICAS CPU, ERROS ITUNES

• Não liga

• Inicia o boot e congestiona

• Travando na tela do boot

• Travando na tela do OS

• Reiniciando

• Falhas de biometria e segurança

• Falhas em aplicações de alto desempenho….








